KRAJSKE REDITELSTVi POLICIE KRAJE VYSOCINA

Kancelar feditele krajského feditelstvi
Oddéleni tisku a prevence

Tiskova zprava — 4. zari 2024

Pozor na novy typ internetového podvodu
Pokuta za smysleny dopravni prestupek

Novy trik internetovych podvodniki spociva v telefonickém kontaktovani lidi s tvrzenim, Ze se
dopustili dopravniho prestupku, napfiklad pfekroéeni rychlosti. Cilem podvodnikl je ziskat pfistup
k vaSemu internetovému bankovnictvi a nasledné provést neopravnéné platby.

V pondéli 19. srpna jsme pfijali oznameni od osmadvacetiletého muze, ktery timto novym
zpUsobem podvodu pfiSel o sedm set tisic korun.

Jak podvod funguje?

1.

Telefonicky kontakt: Muze telefonicky kontaktoval podvodnik z neznamého Cisla, ktery
mu sdélil, ze prekroc€il povolenou rychlost a nyni musi zaplatit pokutu.

Podvodnici se mohou pFedstavit jako zastupci dopravni policie nebo jiného spravniho
organu.

. Zaslani SMS s faleSnym odkazem: Po telefonickém hovoru obdrzel muz ze stejného Cisla

SMS zpravu s odkazem na webové stranky - https://vas-konta-ridice-gov-cz.eu, které maji
slouzit k uhradé pokuty.

Stranky vzdy vypadaji divéryhodné, ale ve skuteCnosti jde o faleSné stranky vytvorené
podvodniky. Odkaz mize mit i jinou podobu.

Piihlaseni do internetového bankovnictvi: Po kliknuti na odkaz byl muz vyzvan
k pfihlaseni se do svého internetového bankovnictvi, aby mohl uhradit pokutu.

Autorizace platby: Muz autorizoval platbu, ale vdomnéni, ze prvni platba neprobéhla,
autorizoval jesté dalSi dvé. Autorizaci platby tak podvodnik ziskal pfistup k jeho uétu.

Instalace aplikace Smart kli¢: Podvodnik muze nasledné vyzval kinstalaci do jeho

mobilniho telefonu aplikaci typu ,Smart klic“ pro zvySeni bezpec€nosti. Po instalaci muz
aktivoval tuto aplikaci, tim umoznil podvodnikovi pfistup do bankovniho uctu.

Neopravnéné platby: Jakmile mél podvodnik pfistup do internetového bankovnictvi,
neopravnéné zadal platby, o kterych poSkozeny zpocatku nevédél, az nasledné mu to
potvrdili na pobocce jeho banky.

Jak se chranit pred podvodniky?

Bud'te obezretni pii neéekanych telefonatech — Pokud vas nékdo kontaktuje s tvrzenim,
Ze jste se dopustil pfestupku, ovéfte si tuto informaci u dané instituce, nejlépe osobné.
Nikdy neposkytujte osobni ani bankovni udaje pfes telefon.

Adresa
Vrchlického 46
587 24 Jihlava

Tel.: 974 261 209

y 4 Email: martin.hron@pcr.cz



o Neotvirejte odkazy v SMS od neznamych ¢isel — Pokud obdrzite SMS s odkazem na
uhradu pokuty, neklikejte na néj.

¢ Nikdy neinstalujte aplikace na zakladé pokynu tretich stran — Aplikace jako Smart kli¢
instalujte pouze z oficialnich obchodl a nikdy ne na zakladé zadosti pochybnych webovych
stranek.

¢ Pravidelné kontrolujte své bankovni vypisy — Sledujte pohyby na svém bankovnim uctu
a v pfipadé jakychkoli podezielych transakci okamzité kontaktujte svou banku.
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